НАЦІОНАЛЬНИЙ АВІАЦІЙНИЙ УНІВЕРСИТЕТ (НАУ)  УКРАЇНИ

Кафедра  “СИСТЕМ УПРАВЛІННЯ”

1. ХАРАКТЕРИСТИКА ІНФОРМАЦІЙНОГО ПРОСТОРУ ОРГАНІВ УПРАВЛІННЯ.

Інформатизація це організований процес створення оптимальних умов задовільнення інформаційних потреб користувачів на основі формування і раціонального використання інформаційних ресурсів в новому інформаційному просторі. 
Інформаційний простір - сукупність баз і банків даних, технологій їх ведення і використання, інформаційно-телекомунікаційних систем і мереж, що функціонують і взаємодіють на основі єдиних принципів і по єдиних правилах, забезпечуючи можливість інформаційної взаємодії посадових осіб і задоволення їхніх інформаційних потреб.

Інформаційний простір складається з таких головних компонентів  :

інформаційних ресурсів, що містять дані, зведення і знання зафіксовані на відповідних носіях інформації, а також мовні засоби, застосовувані для опису конкретної предметної області і доступу до даних. Інформаційні ресурси подаються як на традиційних носіях (паперових, мікро фільмових т.д.), так і на машинних носіях (проблемно-орієнтовані банки і бази даних, бази знань, бази і банки загальнодержавних і міжнародних класифікаторів різноманітної інформації);

організаційних структур, що забезпечують функціонування, використання і розвиток інформаційного простору. До них відносяться: органи управління; узли, системи і засоби зв'язку; системи і засоби навігаційного, топогеодезичного і гідрометеорологічного забезпечення;

засобів забезпечення інформаційно-аналітичної діяльності, що включають програмно-технічні засоби й організаційно-нормативні документи, що забезпечують збір, обробку, збереження, поширення, пошук і передачу інформації.

Таким чином, інформаційний простір по своїй суті є організаційно-технологічною системою, що постійно розвивається, рівень розвитку якої багато в чому визначається можливостями засобів збору, обробки, поширення, збереження, пошуку і передачі інформації (нових інформаційних технологій) які використовуються.

Формування і розвиток інформаційного простору, і відповідних інформаційних ресурсів передбачає в першу чергу створення інформаційної основи (баз і банків даних) і технологій задоволення інформаційних потреб з використанням програмно-технічних засобів оперативного доступу до відповідних інформаційних ресурсів.

Формування і розвиток інформаційного простору повинно забезпечити:

ефективне використання в практичній діяльності виробництв інформаційних ресурсів;

повноту, точність, вірогідність, своєчасність і наочність подання інформації посадовим особам, незалежно від їхнього територіального розміщення, створення необхідних умов для підвищення ефективності прийнятих рішень;

інтеграцію інформаційних ресурсів і реалізацію доступу до них;

інтеграцію інформаційних технологій до рівня, що забезпечує сумісність із системами управління технологічними процесами, з урахуванням специфіки їхнього функціонування;

сумісність і взаємодію систем інформатизації на базі сучасних типових інформаційних технологій, міжнародних стандартів, загальнодержавної системи класифікації і кодування інформації, форм подання інформаційних ресурсів, що дозволить скоротити необґрунтоване дублювання робіт із збору і обробки вихідних даних, скоротити терміни створення і впровадження сучасних інформаційних технологій, систем і мереж баз і банків даних, баз знань;

застосування типових, ефективних засобів і методів забезпечення безпеки інформації і відповідних інформаційних ресурсів в інформаційному просторі ОУ в умовах територіально-розподіленого збору, обробки, збереження і видачі інформації.

2. ТЕХНІЧНІ І ПРОГРАМНІ ЗАСОБИ ВЕДЕННЯ ІНФОРМАЦІЙНОЇ БОРОТЬБИ.

2.1 Характеристика загроз інформаційному просторові 

До ключових моментів створення інформаційного простору належить проблема захисту інформаційних ресурсів.

Інформаційна боротьба (ІБ)- це комплекс прийомів, методів і засобів інформаційного протиборства, які використовуються протиборчими (конкуруючими) сторонами і проводимих по єдиному задумі і плану, узгоджених за часом, місцем, силам і засобам.

Інформаційна боротьба, у силу специфіки, є і самостійним видом і складовим елементом будь-якого іншого виду боротьби (ідеологічної, економічної і т.п.).  Вона ведеться постійно, як у мирний, так і у військовий час. Масштаби ІБ настільки великі, що її підготування не може бути спонтанним. Вона повинна носити плановий, систематичний характер, що базується на знанні законів і закономірностей ІБ.

Об'єктивність існування інформаційної боротьби обумовлена як об'єктивно існуючою реальністю наявності конфліктних ситуацій, що виникають при розбіжності інтересів і цілей сторін, так і природністю процесу використання для розв'язання конфліктів об'єктивно існуючої інформації.

Ціллю інформаційної боротьби є забезпечення переваги в рішенні стоячих задач однієї сторони за рахунок досягнення переваги над протиборчою стороною на інформаційному рівні.

Таким чином, над інформаційним простором існують постійні загрози, які підрозділяються на інформаційні, програмно-математичні, радіоелектронні і фізичні .

Інформаційні загрози - порушення порядку інформаційного обміну, незаконний збір і використання інформації, несанкціонований доступ до інформаційних ресурсів, маніпулювання інформацією (дезінформація, утаєння або перекручування інформації), незаконне копіювання даних в інформаційних системах, розкрадання інформації з баз даних.

Програмно-математичні загрози упровадження програм-вірусів, апаратних і програмних закладань, знищення або модефікация даних в інформаційних ресурсах.

Радіоелектронні загрози перехоплення інформації в мережах передача даних і лініях зв'язку, вплив на парольні-ключові системи, радіоелектронне придушення ліній зв'язку і систем управління.

Фізичні загрози знищення або руйнація засобів обробки іформації і зв'язку, а також машинних носіїв інформації, розкрадання  апаратних і програмних парольних ключів, вплив на персонал із метою реалізації фізичних, програмно-математичних або інформаційних загроз, розкрадання носіїв.

2.2 Технічні і програмні засоби ведення інформаційної боротьби
Технічні і програмні засоби ведення інформаційної боротьби це інформаційна зброя знищення, перекручування або розкрадання інформаційних масивів в інформаційному просторі, добування з них необхідної інформації після подолання системи захисту, обмеження або заборона доступу до них посадових осіб, дезорганізації роботи технічних засобів, вивід з ладу комунікаційних і комп'ютерних мереж, усього високотехнологічного забезпечення функціонування системи управління.

До технічних і програмних засобів ведення інформаційної боротьби відносять :

комп'ютерний вірус (КВ)- спеціальна програма, що впроваджується в “чуже електронне середовище”. КВ спроможний передаватися по лініях зв'язку і мережам обміну інформацією, проникати в електронні телефонні станції і системи управління. У заданий час або по сигналу КВ стирає     інформацію , що зберігається в БД, або довільно змінює її.

логічна бомба (ЛБ)- так звана програмна закладка, що завчасно впроваджується в інформаційні системи і мережі. ЛБ по сигналу, або у встановлений час, приводиться в дію, стираючи або перекручуючи інформацію в уражаємих інформаційних ресурсах і виводить їх з ладу;

”троянський кінь” (різновид ЛБ)- програма, що дозволяє здійснювати схований, несанкціонований доступ до інформаційних ресурсів для добування  даних;

засоби впровадження КВ і ЛБ  в інформаційні ресурси ОУ і керування ними на відстані. Для цих засобів найбільш уразливими є інформаційні ресурси  виявлення і управління, що постійно діють у встановлених режимах реального часу.

”нейтралізатори текстових програм,” це програми, що забезпечують не виявлення випадкових і навмисних хиб програмного забезпечення;

засоби придушення інформаційного обміну в телекомунікаційних мережах, фальсифікації інформації в каналах ;

Характерними рисами технічних і програмних засобів ведення ІБ є:

радикальність дії, що полягає в тому, що безпосереднім об'єктом впливу можуть стати засоби програмного і інформаційного забезпечення найвищого рівня, що може фактично вивести з ладу всю сукупність керованих ними елементів,

універсальність, що досягається як фізичним вторгненням в інформаційне поле. Крім того, вона обумовлена різноманітністю цілей, по яких можуть бути використані засоби ІБ. Універсальність, нарешті, виражається в тому, що ці засоби діляться на наступальні (для поразки інформаційних ресурсів супротивника) і оборонні (для захисту власних інформаційних ресурсів від атаки засобів ІБ);

скритність, що забезпечується, наприклад, подібністю природних помилок програмування і навмисного перекручування програм. Крім того, існують різноманітні прийоми підвищення скритності засобів ІБ, своєрідна тактика застосування його засобів. “Програмний вірус”, наприклад має так названий “інкубаційний період”, призначений для того, щоб не можна було визначити відкіля і коли він потрапив у програму. Деякі засоби ІБ мають спроможність до самоліквідації. Одним із найважливіших результатів скритності дії є можливість досягнення раптовості;

економічність, що розкривається через вигідне для сторони, що атакує, співвідношення витрат, необхідних на розробку необхідного засобу ІБ і одержуваного при цьому ефекту, порівняного з дійсною катастрофою для країни-суб'єкта насильства. За критерієм ефективність/вартість воно значно виграє в будь-якого іншого виду зброї - у цю зброю не треба вкладати енергію для знищення супротивника;

багатоваріантність, що виявляється в широкій різноманітності форм програмної реалізації засобів ІБ. Так для кожного типу програм створюється свій тип “програмного вірусу”, а він може мати самі різноманітні модифікації;

свобода просторово-часового маневру, що розуміється як можливість приведення засобів ІБ у дію при будь-якому варіанті зосередження, у той або інший момент, протягом  необхідного часу і по самим віддаленим, але практично доступним об'єктам.

3. СПОСОБИ І ЗАСОБИ ЗАБЕЗПЕЧЕННЯ ЗАХИСТУ ІНФОРМАЦІЙНИХ  РЕСУРСІВ ВІД НЕСАНКЦІОНОВАНОГО ДОСТУПУ.

Способи і засоби забезпечення захисту реалізуються по двум напрямкам:

захист інформаційних ресурсів від несанкціонованого доступу посадових осіб;

захист інформаційних ресурсів від інформаційних, програмно-математичних, радіоелектронних і фізичних загроз. 

Для захисту інформаційних ресурсів від несанкціонованого  доступу посадових осіб і реалізації розподіленої обробки інформації в апаратно-програмному забезпеченні інформаційно-аналитичної системи (ІАС) реалізовані наступні функції:

            ідентифікації і аутентифікації посадових осіб, технічних засобів, носіїв інформації і документів;

розподіленого доступу до інформаційних ресурсів;

обліку звернень до інформаційних ресурсів.

Реалізація даних функцій забезпечує можливість доступу до інформаційних ресурсів тільки для певних посадових осіб, у суворій відповідності з функціональними обов'язками кожного; облік звернень кожної посадової особи    до кожного масиву інформації; облік інформації виданої на принтер, носії, у канали передачі даних і засоби відображення (хто, що, коли, в якому вигляді і на яких засобах отримав).

При цьому, кожна посадова особа несе повну відповідальність за обсяг інформації, в якому їй надане право внесення змін. В повному обсязі доступ та право внесення змін має тільки адміністратор ІАС, який несе повну відповідальність за стан інформаційного простору .

По запиту адміністратора апаратно-програмні засоби автоматично видають довідку  про звертання посадових осіб до інформаційних ресурсів за означений в запитанні термін, про отриману ними інформацію.

Для функціонування апаратно-програмних засобів захисту інформаційного простору від несанкціонованого доступу посадових осіб адміністратор вводить наступні вихідні дані:

список посадових осіб, допущених до використання інформаційних ресурсів;

розподіл інформаційних ресурсів між посадовими особами ;

систему паролів, тобто умовні кодові позначки  кожної посадової особи, якій у відповідності з її функціональними обов'язками дозволяється використовувати  відповідні інформаційні ресурси. Особливе значення система паролів має при дистанційному зверненні до інформаційних ресурсів. При цьому передбачається, що кожна з зареєстрованих посадових осіб має право звертатися із запитанням тільки з певного АРМ.

Апаратно-програмні засоби захисту також повинні:

передбачати можливість переналагодження, у випадку зміни, складу посадових осіб допущених до інформаційних ресурсів, розширення або звуження їхніх прав на одержання ресурсів, зміни способу звертання до ресурсів тощо; 

бути захищеними від випадкового або навмисного втручання в їх роботу з боку інших програм або сторін них осіб.

Захист інформаційного простору від загроз проводиться по слідую чим напрямкам :

захист об(єктів інформаційно-аналітичної системи;

захист процесів і процедур обробки інформації;

захист каналів передачі даних;

придушення електромагнітного випромінення всіх елементів ІАС. керівництво захистом.

При цьому використовуються наступні методи :

методи функціонального контролю, що забезпечують виявлення і діагностику відмовлень, збоїв апаратури і помилок посадових осіб, а також програмних помилок;
методи підвищення вірогідності інформації; 

методи захисту інформації від аварійних ситуацій; 

методи контролю доступу до внутрішнього монтажу апаратури, лініям зв'язку і технологічних органів управління;

методи захисту від побічного випромінювання і наведень інформації.

Всі заходи являють собою складну систему захисту, визначаються та проводяться в тісному взаємозв’язку на всіх етапах розробки, створення та функціонування ІАС.

Основою для проведення заходів захисту є класифікація інформації за рівнями її важливості (таємності) та, у відповідності до цього, встановлення ступенів захисту об’єктів і елементів технічного і програмного забезпечення ІАС (файлів, програм, пакетів дисків, ПЕОМ в цілому).

У відповідності до проведеної класифікації в першу чергу проводиться визначення всієї множини потенціально можливих загроз та каналів витоку інформації, визначаються вимоги до системи захисту, здійснюється вибір заходів, методів і засобів захисту інформації та їх впровадження і організація використання. В подальшому здійснюється безперервний контроль цілосності та управління системою захисту.

Найбільшу небезпеку з точки зору просочення інформації являють собою побічні електромагнітні випромінювання технічних засобів, які беруть участь в процесі обробки та передачі інформації, а також контрольно-вимірювальна апаратура, елементи заземлення, живлення тощо.

Для організації захисту інформації від її витоку через випромінювання здійснюється категорування всіх елементів ІАС, окремих приміщень та всього об’єкту органу управління в цілому, монтаж обчислювальної мережі в відповідності до спеціальних вимог, обстеження об(єктів та встановлення (при необхідності) спеціальних атестованих засобів захисту. 

Категорування елементів ІАС здійснюється в спеціальних лабораторіях з метою встановлення рівня їх електромагнітного випромінювання. Категорування приміщень і всього об’єкту в цілому проводиться після завершення монтажу мережі. 

За результатами категорування приймається рішення на проведення організаційно-технічних заходів. До основних з них можна віднести :

захист об(єктів від проникнення ззовні;

встановлення засобів сигналізації;

визначення певної охоронної зони навколо об’єкту (зони безпеки);

заміна технічних засобів на захищені;

проведення часткового або повного екранування об(єкту і елементів електронно-обчислювальної техніки;

застосування перешкодоподавляючих фільтрів та просторового електромагнітного зашумлення об(єктів;

гальванічна та електромагнітна розв(язка мереж електроживлення;

передбачення захисту від оптоелектронних способів перехвату інформації і ін.

Особлива увага приділяється захисту приймально-передавальної апаратури та каналів передачі даних.

Організація допуску передбачає охорону меж встановленої зони безпеки, самого об’єкту, входів до нього і деяких критичних зон та здійснюється в відповідності до керівних документів та діючих статутів.

К.т.н. Ситнік О.Г.

